Biztonsag a digitalis
térben

Nem csak a fizikai vilagban kell vedened magad.

Gyakorlati utmutato a kiberhigiéne és az online onvédelem
alapjaihoz.
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ALAPELVEK

A digitalis védelem harom pillére

O s =
Ko
Bizalmassag : ; Rendelkezesre allas
Sértetlenség
Szemelyes adataid csak az arra A fiokjaid es anyagaid mindig

. . A fajlok és uzenetek valtozatlanok, , . . .
Jjogosultak szamara B . SR g elerhetok, amikor szukseged van
lletektelen nem modosithatja oket.

hozzaférhetok. rajuk.



ADATTUDATOSSAG

Nyomokat hagysz magad
vtan

Folyamatos adatképzodes:

Minden kereses, lajk es bejelentkezes vegleges digitalis
nyomot hagy.

Szemelyisegprofil:

Az adataidbol hirdetési és viselkedési profil épul fel a
hattérben.

Nehezen torolheto:

Amit egyszer kozzéteszel, arrol barmikor mentés és
képernyokeép készulhet.



O-FACTOR AUTHENTICATI

HITELESITES

Ne add konnyen a kulcsot!

Egyedi jelszavak:
Soha ne hasznald ugyanazt a jelszot tobb kulonbozo fellleten.

Zimbra.com 876555
Kétlépcsos azonositas (2FA):
A belépeshez a jelszon kival kilon megerdsitd kod is S EE e
szukseges.

Jelszokezelok:

Segitenek biztonsagosan tarolni €s generalni a bonyolult
karakterlancokat.




INBOX ATVERESEK FELISMERESE
><] Phishing Email A\

Ne dolj be a trikkoknek!

Surgeto hangnem:

- . ~Azonnal fizesd be” , Zaroljuk a fiokod"” — a panikkeltes celja a
SUSpICIOUS Link meggondolatlan kattintas.
Detected

Alcazott webcimek:

Gondosan ellendrizd az e-mail kulddjét és a felkeresett
weboldal pontos domain nevet.

—_— —

Soha ne add meg:

Hivatalos bank vagy ceg soha nem kéri el levélben a
jelszavadat vagy a PIN-kédodat.




w.Zsaroldvirus zarolt szamitégép képernyd

KARTEKONY SZOFTVEREK

A fajlok tuszul ejtése

Titkositas:

A zsaroldvirus zarolja a szamitdogépen lévo képeket,
dokumentumokat és videdkat.

Soha ne fizess valtsagdijat:

A kifizetes nem garancia arra, hogy visszakapod a fajljaidat.

A legjobb ellenszer:

Rendszeres biztonsagi mentés kulsd adattarolora vagy
titkositott felhdbe.



HALOZATI KOCKAZATOK

Az ingyen net valos ara

Konnyu lehallgatas:

Nyilt haldzaton mas felhasznalok is ralathatnak a titkositatlan
adatforgalmadra.

Tiltott muveletek:

Nvyilvanos Wi-Fi-n soha ne lépj be banki applikacioba és
ne vasarolj kartyaval.

Mobilnet és VPN:

Ha bizalmas dolgot intézel, mindig valts mobilinternetes
kapcsolatra vagy hasznalj VPN-t.




ALKALMAZASOK & LETOLTESEK
&
Nem minden app a
gk
baratod

Feltort jatekok veszeélye:

A letoltott "ingyenes" crackelt verziok gyakran trdjai virusokat
rejtenek.

Tulzo engedélyek:
Gyanus, ha egy egyszeru szamologep vagy lampa app
hozzaferest ker a mikrofonhoz.

Hivatalos forras:

Csak az App Store vagy Google Play megbizhato fejlesztoitdl
tolts le szoftvert.

ur Samsung SM-G900F is
ted with a malicious virus.

»d 1o remove this virus within 24 hours or

msung SM-G900F will be locked unti
d it

How 10 remove
ownload latest antivirus update

nstall and opern 10 '-;_EJF;] your pnone safe

Download Now

Your Samsung SM-G900F phc
infected with a dangerous tro
VIrus,

Your data such as online ban

facebook account, whatsapp
has been exposed.

You need to clean up your Sa
SM-G900F right now.

Clean up Android



A LEGNAGYOBB BIZTONSAGI KOCKAZAT

90%

A sikeres kibertamadasok kilencven szazaléka emberi
mulasztasbol ered

A legfejlettebb tuzfal sem er semmit, ha a felhasznalo gyanutlanul
megadja az adatait.



KOZOSSEGI MEDIA

Vigyazz, mit osztasz meg a vilaggal!

¢

Valos ideju helyzet Okmanyok és jegyek Privat profil
Ne posztold élében az Ures lakast A repulojegyek és igazolvanyok Csak azok lassak a tartalmaidat,
vagy a mindennapi pontos vonalkodja visszaélésre alkalmas akiket valéban ismersz a vald

utvonaladat. adatokat rejt. eletben is.



KIBERBULLYING

Amikor a net tamadova
valik

Nevtelen sértegetesek:

Az online anonimitas moge bujva sokan gatlastalanabbul
bantanak masokat.

Kéepernyomentes & Tiltas:

Ne valaszolj provokaciora. Mentsd el a bizonyitékot és tiltsd le
a zaklatot.

Kérj segitseget:

Beszélj szuldokkel, tanarokkal vagy hivd a Lelkisegély /
Biztonsagos Internet segélyvonalat.




ESZKOZBIZTONSAG

Kamerak és mikrofonok
védelme

Fizikai kamerazar:

Egy egyszerl matrica vagy csusztathato fedeél teljes védelmet
nyujt a kukkolo virusok ellen.

App-jogosultsagok:
A telefon beallitasaiban tiltsd le a kamera- es
mikrofonhozzaferest a nem szukseges appoknal.

Rendszerfrissitések:

Mindig telepitsd az operacios rendszer legfrissebb biztonsagi
javitasait.




TEVHITEK VS. VALOSAG

Az inkognito méd nem tesz lathatatlanna

_ _ 5 ; 4 ol
v/ Amit elrejt: Amit NEM rejt el
» A helyi bdngészési elézményeket a gépeden * AZ Internet-szolgaitato mindent lat

e Az iskolai/munkahelyi rendszergazda nyomon

« A munkamenet végén torlédo sutiket (cookie-k) 2 .
kovetheti

e Az Urlapokba beirt atmeneti adatokat : o ..
P « A meglatogatott weboldalak latjak az IP-cimedet



BIZTONSAGI PROTOKOLL

Mit tegyél, ha megtortéent a baj?

O1

Valaszd le a halozatrol

Azonnal kapcsold ki a Wi-Fi-t és
huzd ki a haldzati kabelt a
terjedés megallitasahoz.

02

Jelszocsere mas eszkozrol

Eqgy tiszta, masik eszkozrol
azonnal valtoztasd meg az
érintett fiokjaid jelszavat.

03

Kérj szakérto segitséget

Szolj a szuleidnek, tanarodnak
vagy szakembernek; ne probald
letagadni az esetet.



A te tudatossagod a
legbiztosabb véedelem.

Gondolkozz, mielott kattintasz!

Kérdesek és megbeszeélés
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